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- INTRODUCAO

A seguranga e sigilo da informagdo € um conceito que se relaciona com o ideal

de privacidade das informagdes, isto &, da restricdo do acesso. A segurancga da infor-

macdo, nesse ponto, é pensada e implantada para garanti

r o total sigilo de dados sen-

siveis, evitando que agdes maliciosas possam eXpor o seu contelido e causando preju-

izos para as organizacées e pessoas.

A lei, que estd em vigor no Brasil, tem impacto nas instituicées publicas e priva-

das nacionais, bem como as entidades estrangeiras com sede no pais que manipulam

dados pessoais, com o objetivo de regulamentar seus processos.

O marco na regulamentacdo sobre dados pessoais no Brasil é a Lei Geral de

Protecdio de Dados Pessoais (LGPD)

- Lein. 13.709, de 14 de agosto de 2018, entrando

a legislagdo em vigor em 18 de setembro de 2020. A lei representa um marco histérico

na regulamentacdo sobre o tratamento de dados pessoais no Brasil, tanto em meios

fisicos quanto em plataformas digitais. Além de mudar a maneira como instituigdes pri-

vadas coletam, armazenam e disponibilizam informacgdes de usudrios, a LGPD deve ser

seguida por Unidio, Estados, Distrito Federal e Municipios.

Os pontos mais importantes da LGPD é aplicavel a qualquer operacdo de trata-

mento realizada por pessoa natural ou Por pessoa juridica de direito publico ou privado,

independentemente do meio, do pais de sua sede ou do pais no qual estejam localiza-

dos os dados, desde que a operagdo de tratamento de dados seja realizada no Brasil:

a atividade de tratamento tenha por objetivo a oferta de bens ou Servicos ou o manejo

de dados de individuos localizados no pais; ou, ainda, que os dados pessoais objeto

do tratamento tenham sido coletados em territério nacional.
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Entretanto, estéio excluidos da aplicacdo da lei alguns meios de tratamentos de
dados, a exemplo daqueles realizados para fins exclusivamente jornalisticos, artisticos
e académicos, além de informaces relacionadas exclusivamente & seguranga publicag,
defesa nacional, seguranca do Estado e a atividades de investigacdo e repressdo de
infrages penais.

Segundo a LGPD as empresas devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos néo autorizados e de
situacdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qual-
quer forma de tratamento inadequado ou ilicito.

A LGPD disciplina que a governanga dos dados e a estrutura do armazenamento
dos dados quando referente ao poder publico, deverdo sempre ser pensados e estru-
turados da melhor forma a execugdo das politicas publicas e @ persecucdo do inte-
resse publico.

Logo, ndo se trata apenas do nome, mas de uma gama de informacdes como
endereco e até mesmo emprego podem ser considerados como tal quando combina-
dos a cruzamentos de dados arquivados em outros registros.

Existe uma subcategoria nomeada “dados sensiveis”, informacdes que podem
gerar formas de discriminac&o como etnia, convicgdes religiosas, posicionamentos po-
liticos, orientacdio sexual e condicBes de salide. Esses registros tém maior nivel de pro-
tecdo e néio poderdo ser considerados relevantes para direcionamentos publicitdrios,
por exemplo, sem o usudrio consentir anteriormente. As informagdes médicas terdo
acesso ainda mais restritos, e ndo poderdo ser divulgadas por qualguer meio sem o
prévio consentimento para pessoa. De modo geral, a ideig é proteger o cidad®o do uso

abusivo e indiscriminado de seus proprios dados,
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Esta POLITICA DE SEGURANCA E SIGILO DAS INFORMACOES descreve g in-

formacdo coletada e como ela serd usada,

2- O

BJETIVO

A Politica de Seguranca e Sigilo das Informacdes tem por objetivo a instituicdo

de diretrizes estratégicas gue visam garantir a disponibilidade, integridad

e, confidenci-

alidade e autenticidade das informagdes, bem como atitudes adequadas para manu-
seio, tratamento, controle e protecdo dos dados, informacBes, documentos e conheci-
mentos produzidos, armazenados, sob guarda ou transmitidos por qualquer meio ou
recurso do HABM (Hospital Dr. Adolfo Bezerra de Menezes) contra ameacgas e vulnera-
bilidades. Desse modo, a Politica busca preservar os seus ativos de informacéo, assim
COmO a sua imagem institucional. O propésito da Politica é orientar o HABM no gue diz
respeito a gestdo de riscos e ao tratamento de incidentes de Seguranga e sigilo das
Informacdes, em conformidade com as disposicdes constitucionais, legais e regimentais
vigentes. Estabelece o comprometimento da alta direcdo organizacional do hospital,
com vistas a prover apoio para a implantacdio da Gestdio dos Riscos de Seguranga e

sigilo das Informacdes.

3- APLICABILIDADE

Esta politica se aplica a todos os servicos e colaboradores do hospital, sejam

aqueles em regime CLT, PJ ou autdénomo.
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Se o titular de dados possuir davidas em relagdo a esta politica, ele deverd pri-
meiramente entrar em contato com o hospital, utilizando-se do seguinte e-mail

aux.qualidade@bezerra.org.br .

4- DIRETRIZES

As diretrizes de seguranca da informagdio estabelecidas nesta politica aplicam-
se as informagdes armazenadas, acessadas, produzidas e transmitidas pelo HABM, e
que devem ser seguidas pelos usudrios, incumbindo @ todos a responsabilidade e o
comprometimento com sua aplicacdo. Independentemente da forma ou do meio pelo
qual a informacdo seja apresentada ou compartilhada, deverd ser sempre protegida
adequadamente, de acordo com esta politica. Os recursos de Tecnologia das Informa-
¢Oes disponibilizados pelo HABM serdo utilizados estritamente para propdsito instituci-
onal. E vedado @ qualquer usudrio deste hospital o uso dos recursos de Tecnologia das
Informacdes para fins pessoais (proprios ou de terceiros), entretenimento, veiculagéo
de opinides politico-partiddrias ou religiosas, bem como para perpetrar agdes que, de
qualquer modo, possam constranger, assediar, ofender, caluniar, ameacar, violar direito
autoral ou causar prejuizos a qualquer pessoa fisica ou juridica, assim como aquelas
que atentem contra a moral e a ética, ou que prejudiquem o cidaddo ou a imagem da
instituicdo, comprometendo a integridade, confidencialidade, a confiabilidade, auten-
ticidade ou a disponibilidade das informagdes. As diretrizes desta politica constituem
0s principais pilares da Gest&o de Seguranga da Informacdio do HABM, sendo nortea-
doras da elaboracdo das normas.

4.1 DIRETRIZES ESPECIFICAS

a) Gestdo da Seguranca e Sigilo das Informacées
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Todos os mecanismos de prote¢do utilizados para a seguranca das informacdes
deverdo ser mantidos com o objetivo de garantir a continuidade dos servigos do HABM.,
As medidas de protectio deverdo ser planejadas e os gastos da aplicacdo de controles
deverdo ser compativeis com o valor do ativo protegido. Os requisitos de seguranca
das informagdes do HABM deverdo ser explicitamente citados em todos os termos de
compromisso celebrados entre a instituicdo e terceiros, por meio de cldusula especifica
sobre a obrigatoriedade de atendimento as diretrizes desta politica, devendo também
ser exigido termo de confidencialidade.

b) Gestdo de Tratamento de Incidentes de Seguran¢a em Rede Computacional

A Tecnologia da Informagéio deverd criar e manter equipe de tratamento e res-
posta a incidentes em redes computacionais, com a responsabilidade de receber, ana-
lisar e responder notificacdes e atividades relacionadas a incidentes de seguranca em
redes de computadores. Os eventos e incidentes de seguranca das informacdes deve-
réo ser comunicados, registrados e tratados de acordo com um Plano de Gerencia-
mento de Incidentes especifico.
¢) Gestdo de Riscos, Seguranca e Sigilo das Informacdes

A GRSSI serd um conjunto de processos que permitird identificar e implementar as
medidas de protectio necessdrias para minimizar ou eliminar os riscos a que estdo su-
jeitos os ativos de informacéio do HABM, e equilibrd-los com os custos operacionagis e
financeiros envolvidos, As dreas responsdveis por ativos de informagdo deverdo imple-
mentar processo continuo de Gest&o de Riscos, que serd aplicado na implementacdo
e operacdo da GRSSI. A GRSSI deverd ser implementada no dmbito do HABM, visando
identificar os ativos relevantes e determinar acdes de gestdio apropriadas, devendo ser
atualizada periodicamente, no minimo 01 (uma) vez a cada 2 anos, ou oportunamente,

em funcdo de inventdrios de ativos, mudancas, ameacas ou vulnerabilidades. Trata-se
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de instrumento do programa de Gestdo de Riscos que deve incluir um Plano de Conti-
nuidade de Servigos (PCS) e um Plano de Gerenciamento de Incidentes (PGI). O Plano
de Continuidade de servicos deverd complementar a andlise de riscos, visando limitar
0s impactos do incidente e garantir que as informagdes requeridas para os processos
do negdcio estejam prontamente disponiveis. O Plano de Gerenciamento de Incidentes
definird responsabilidades e procedimentos para assegurar respostas rdpidas, efetivas
e ordenadas perante incidentes de SSI.
d) Gestéo de Continuidade dos Servicos

Serd um processo abrangente de gestdo que identificard ameagas potenciais cos
ativos de informac@o do HABM, assim como possiveis impactos nas operacdes, caso
€sSas ameacas se concretizem. Portanto, prevé a definicGio de uma estrutura para que
se aprimore a resiliéncia organizacional, com vistas a responder efetivamente aos inci-
dentes de SSI e minimizar os impactos decorrentes de falhas, desastres ou indisponibi-
lidades significativas sobre as atividades do hospital, além de recuperar perdas de ati-
vos de informacgoes. As dreas deverdo manter processo bem definidos, de modo a ndo
permitir que os servicos baseados em Tecnologia da Informagdio sejam interrompidos,
e também asségurcr a sua retomada em tempo hdbil, quando for o caso. A resiliéncia
contra possiveis interrup¢es na capacidade de atingir os principais objetivos Instituci-
onais deve ser prdtica proativa de todos os titulares das unidades administrativas e
assistenciais, de forma a proteger a reputacdo, a assisténcia ao paciente e imagem
institucional. Todas as dreas do HABM que dependam de recursos de Tecnologia da
Informacdo deverdo elaborar, com o apoio da CGSSI, Planos de Gerenciamento de In-
cidentes, de acordo com o grau de probabilidade de ocorréncia de eventos ou sinistros,
bem como estabelecer um conjunto de estratégias e procedimentos que deverdo ser

adotados em situagdes que comprometam o andamento normal dos processos e a
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consequente prestactio dos servicos. As medidas constantes do Plano de Gerencia-
mento de Incidentes deverdo assegurar a disponibilidade dos ativos de informacdo e a
recuperacdo de atividades criticas & normalidade, com o objetivo de minimizar o im-
pacto de situacdes inesperadas, desastres, falhas de Séguranca, entre outras, até que
se retorne a normalidade.
e) Gestdo de Ativos de Informacéo

A gestdo de ativos de informagdio deverd observar normas operacionais e proce-
dimentos especificos para garantir a sua operagéio segura e continua. Os ativos de in-
formacdes do hospital deverdo ser inventariados, com a classificagdo em termos de
valor, requisitos legais, sensibilidade € criticidade da informacdo para o HABM, e serdo
atribuidos aos respectivos responsdveis. Seu uso deverd estar em conformidade com
0s principios e normas operacionais de SSI, sendo destinados exclusivamente ao uso
institucional, vedada a utilizacdo para fins em desconformidade com os interesses do
hospital. O usudrio deve ter acesso apenas aos ativos necessdrios e indispensdveis ao
seu trabalho, respeitando as recomendacdes de sigilo, conforme disposto em normas
e legislagdo especifica de classificacéio de informacéo. E vedado comprometer a inte-
gridade, a confidencialidade ou g disponibilidade das informac&es criadas, manusea-
das, armazenadgs, transportadas, descartadas ou custodiadas pelo HABM.
f) Tratamento da Informacdo

Ainformac¢8o deve ser protegida de forma preventiva, com o objetivo de minimizar
riscos as atividades e servicos. Essa protecéio deve ser de acordo com o valor, sensibi-
lidade e criticidade da informagdo, devendo ser desenvolvido, para este fim, sistema
de classificacdio da informagdo. Os dados, as informacées e os sistemas de informagéio

do HABM devem ser protegidos contra ameacgas e acdes ndo autorizadas, acidentais
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ou nd&o, de modo a reduzir riscos e garantir a disponibilidade, integridade, confidencia-
lidade e autenticidade desses bens.
g) Classificagéo da Informagdo
Toda informacéo criada, manuseada, armazenada, transportada ou descartada
serd classificada de acordo com a Lej n° 12.527, de 18 de novembro 2011. O usudrio
deverd ser capaz de identificar a classificagdo atribuida a uma informagdo tratada pelo
HABM e, a partir dela, conhecer e obedecer as restricdes de acesso e divulgacdo as-
sociadas. As informagdes sob gest&io do hospital devem dispor de segurancga, de ma-
neira a serem adequadamente protegidas quanto ao acesso e uso. Para aquelas con-
sideradas de alta criticidade, serdo necessdrias medidas especiais de tratamento, com
0 objetivo de limitar a exploracdo de informacdes exclusivas da instituicdo.
h) Monitoramento, Auditoria e Conformidade
O monitoramento, auditoria e conformidade de ativos de informac®es observaro o se-
guinte:
* O uso dos recursos de tecnologia da informac&o disponibilizados pelo HABM &
passivel de monitoramento e auditoria, devendo ser implementados e mantidos,
a medida do possivel, mecanismos que permitam a sua rastreabilidade;
* A entrada e saida de ativos de informagdo do HABM deverd ser registrada e
autorizada por autoridade competente mediante procedimento formal;
¢ A Comiss@io LGPD manterd registros e procedimentos especificos, tais como tri-
lhas de auditoria e outros gue assegurem o rastreamento, acompanhamento,
controle e verificacdo de acessos q todos 0s sistemas institucionais, & rede in-
terna e ¢ internet;
¢ A Quvidoria do HABM serd responsavel por manter canal de comunicacdo para

recebimento de denlincias de mfrogoo a qualquer parte desta politica.
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i) Controle de Acesso e Uso de Senhas

As regras de controle de acesso a todos os sistemas institucionais, intranet, inter-
net, informagdes, dados e as instalacdes fisicas, deverdio ser definidas e regulamenta-
das, por meio de normas internas, com o objetivo de garantir a seguranga dos usudrios
€ a protecdo dos ativos da instituicdo.
j) uso de e-mail

O correio eletrénico é um recurso de comunicacdo institucional do HABM e as
regras de acesso e utilizag8io do e-mail devem aotender a todas as orientagdes desta
politica e das normas especificas.
l) Acesso a Internet

O acesso & rede mundial de computadores (internet), no ambiente de trabalho,
deve ser regido por normas e procedimentos especificos, atendendo &s determinactes
desta politica, e demais orientacées governamentais e legislagdo em vigor,
m) Uso das Redes Sociais

A utilizagdo de perfis institucionais mantidos em redes sociais com o objetivo de
prestar atendimento e servigos publicos, divulgando ou compartilhando informacdes do
HABM, deve ser regida por normas internas especificas e deve estar em consonéncia
tanto com a politica quanto com os objetivos estratégicos da instituicéio.
n) Propriedade Intelectual

As informagdes produzidas Por usudrios internos e colaboradores, no exercicio de
suas funcdes, sdo patriménio intelectual do HABM e ndo cabe a seus criadores qual-
quer forma de direito autoral, ressalvado o direito de autorig, quando for o caso. F ve-
dada a utilizacdo de patriménio intelectual do HABM em quaisquer projetos ou ativida-

des de uso diverso do estabelecido pela instituic&io, salvo autorizacdo especifica.
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o) Contratos, Convénios, Acordos e Instrumentos Congéneres
Todos os contratos, convénios, acordos e instrumentos congéneres deverdo conter

cldusulas que estabelecam a obrigatoriedade de observancia desta politica. O con-
trato, convénio, acordo ou instrumento congénere deverd prever a obrigacdo da outra
parte de divulgar esta politica, bem como suas normas complementares, aos emprega-
dos, prepostos e todos os envolvidos em atividades vinculadas ao HABM.
p) Uso de Computacdo em Nuvem

O uso de recursos de Computacdio em Nuvem, para suprir demandas de transfe-
réncia e armazenamento de documentos, processamento de dados, aplicagdes, siste-
mas e demais tecnologias da informagdo, deve ser regido por normas especificas, aten-
dendo a determinagbes desta politica, e demais orientacdes governamentais e legisla-
¢do em vigor, com vistas a garantir a disponibilidade, integridade, confidencialidade e
autenticidade das informagdes armazenadas na nuvem, em especial aquelas sob cus-
tédia e gerenciamento de prestador de servico.
g) Uso de Dispositivos Moveis
As diretrizes gerais de uso de dispositivos méveis para acesso as informagdes, siste-
mas, aplicagdes e e-mail do HABM devem considerar, prioritariamente, 0s requisitos
legais e a estrutura da instituicdio, atendendo a esta politica, e deverdio ser regidas por
normas especificas, as quais contemplardo recomendagdes sobre o uso desses dispo-
sitivos.
r) Informacgdes de prontudrio médico

As informagdes contidas em prontudrio médico sdo de propriedade do paciente,
sendo somente ele o autorizado a solicitar impresso. Durante internacdo o responsd-
vel pela internagdo, o familiar que assina a responsabilidade pela internagdo em termo

de internacdio, poderd receber informagdes sobre as condicdes do paciente, devendo
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vir pessoalmente e receber todas as informacdes pelo médico assistente. Nenhuma
pessoa poderd receber informagdes por telefone sem identificacdo ou que ndo seja
responsavel pelo paciente. Em algumas situagdes onde o paciente é curatelado ou
menor de idade, o responsdvel, por ele, poderd requerer prontudrio impresso com @

identificagfio da responsabilidade, conforme lei vigentes.

5-  NOTIFICAGAO DE ALTERACOES

Em caso de alteragdo na politica, quando novos servi¢os sdo adicionados ou in-
corporados por algum motivo justificGvel. Caso o hospital queira utilizar ou divulgar a
informacdo pessoais sensivel do titular de dados em situacdo materialmente diferente
daquela gue se iniciou ao tempo que foi coletada a informacdo, o titular dos dados terd
uma escolha a fazer, se permite ou ndo a utilizar ou divulgar suga informagdo nesta nova
situacdo. Qualquer mudanca material serd somente efetivada apoés o fornecimento
por e-mail com, no minimo, 30 dias de antecedéncia e autorizagdo expressa do titular
dos dados.

O hospital disponibilizard a emenda da politica no site, para que o titular de dao-
dos possa sempre acessar a informacdo nova e como ela serd usada e divulgada. De-

verdo acessar e conferir o site do hospital no endereco www.bezerra.org.br , a qualquer

tempo para versdes mais atualizadas.

6- POLITICA DE USO

f Elaborado por: Misleine Fagundes Jaco Assinoturq%ﬂ?‘? = Datof@@@
Revisado por: Samuel Silva do Rosdrio Assinatura: @ Data:jz_//_oj/;)i
| Aprovado por: Gracio Tomaz saturno : Assinatura: M Dctoﬂjﬂgﬁ
Padronizado Por: | Elen Regiane Soares Lopes Assinoturo:@f@m m Data:(S/03/23

v

©. (17) 4009-7777 = hospital@bezerra.org.br www.bezerra.org.br
Rua Major Jodo Batista Franga, 298 | Vila Esplanada | Sdo José do Rio Preto - SP



A
"’0‘-" e hie = Pdgina 12 de
"'; Politica: SEGURANCA E SIGILO DAS INFORMACOES 16

HOSPITAL DR. ADOLFO

BEZERRA DF MENEZES

Cédigo: Data de Emissdo: | Vigéncia: Proxima Revis@o: | Versdo:
EXCELENCIA EM ACGES

e | 012 10/01/2023 2023/2024 | 2024 1.0

O Hospital pode emendar esta politica a qualquer tempo, o que serd disponibi-
lizado os termos emendados em seu site, que passam a vigorar apds 30 (trinta) dias de
sua postagem.

Qualquer pessoa poderd acessar o site do hospital e ler a politica disponivel e

otualizada.:

7-  VIOLACOES DA POLITICA
Constitui violagdes a politica, &s normas ou qos procedimentos de seguranca da
informacdio as seguintes situac&es:

* Quaisquer agdes ou situagdes que exponha o hospital, incluindo imagem, ou
Seus parceiros e pacientes @ perda financeira e de imagem, direta ou indireta-
mente, potenciais ou reais, comprometendo seus ativos de informagdo;

 Utilizagdo indevida de dados do hospital, divulgacdo ndo autorizada de informa-
cSes meédicas, segredos comerciais ou outras informag¢des sem a permissdo ex-
pressa do hospital;

* Uso de dados, informacdes, equipamentos, software, sistemas ou outros recur-
SOs tecnoldgicos, para propésitos ilicitos, que possam incluir a violagdo de leis,
de regulamentos internos e externos, da ética ou de exigéncias de organismos
reguladores da drea de atuacdo do hospital ou de seus parceiros e clientes;
Os colaboradores e usudrios dos servicos hospitalares compreende que, se usar

os dados do hospital de maneira que viole esta politica, poderd incorrer em substancial
responsabilidade e/ou sofrer danos significativos, incluindo-se (sem limitagdo) multas e

outras despesas relacionadas a procedimentos e servigcos. Em ocorrendo tais fatos, o
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infrator concorda em reembolsar ao hospital por quaisquer custos, despesas e multas
a ela atribuidas pelas suas agdes e omissdes cometidas em detrimento desta politica.

O hospital, pessoa juridica, é responsdvel pelo cadastramento dos seus colabo-
radores no sistema, bem como as atividades desenvolvidas por todos eles no uso
dos servigos.

O hospital € responsdvel por todos os atos cometidos pelos demais colabora-
dores, cadastrados no sistema do DGP (departamento de gestdio de pessoas), e quais-
quer violacdes a politica serd notificado pelo titular dos dados, através do e-mail ca-
dastrados nesta politica, e ndo resolvendo os problemas de violacdes em até 7 (sete)
dias da notificacéio, o problema serd encaminhado ao juridico e administra¢éio para

medidas cabiveis.

8- TERMINO E FECHAMENTO DE ACESSO

O colaborador do hospital néo poderd utilizar o fechamento de seu acesso
como meio para evitar uma investigacdo, caso esteja pendente no momento do fecha-
mento da conta. O hospital poderd continuar @ manter ativo seu acesso e arquivos por
até 180 (cento e oitenta) dias, a fim de proteger os demais usudrios e o sistema de riscos
€ contratempos.

O colaborador permanecerd responsavel por todas as obrigagdes relacionadas
Seus acessos, mesmo apds sua demissdo. Se o titular dos acessos (colaborador) néo
acessar a sua conta num periodo de 6 meses, ela serd encerrada.

Ao fim do contrato de trabalho o DGP deverd desativar as senhas dos usudrios

colaboradores do hospital, a fim de ndo fornecer acessos aos desligados.

Elaborado por: Misleine Fagundes Jaco Assinoturozw hﬂt/ua/ Dato:@ﬁj_ﬁ_
Revisado por: Samuel Silva do Rosdrio Assinatura: /’Qﬁ | Data:2/y% 23
| f\provudo por: Gracio Tomaz saturno Assinatura: ( Dot&ﬁﬂ/@ﬁ
Padronizado Por: |Elen Regiane Soares Lopes Assinatura: N ve(:@,r\’@q) Data]S £2/:23

!

©. (17) 4009-7777 hospital@bezerra.org.br “~ WWw.bezerra.org.br
Rua Major Jodo Batista Franca, 298 | Vila Esplanada | S&o José do Rio Preto - SP



7n
".é ;‘." e ~ Pdgina 14 de |
(..; Politica: | SEGURANCA E SIGILO DAS INFORMACOES 16 ;{
HOSPITAL DR. ADOLFO ‘
BEZFRRA DF MENEZES T Ty
: PR Cédigo: Data de Emiss@o: | Vigéncia: | Proxima Revisdo: | Versdo:
i G, 10/01/2023 2023/2024 | 2024 1.0

9. DEVER LEGAL

O hospital deverd cumprir com todas as leis aplicdveis, estatutos, ordenamentos,

regulamentos, contratos e licencas relacionadas com o uso dos servicos.
a) Informagdes Coletadas
e [nformacdes requeridas

Para abrir um atendimento, os titulares de dados, bem como os colaboradores
do hospital, poderé&o fornecer nome, CPF, nimero de telefone e e-mail, dentre outras
informacdes, desde que o hospital requeira estas informagdes por requisitos legais.
Para realizar pagamentos, se for o caso, o titular de dados deverd fornecer o seu cartéio
de crédito ou cartdo de débito, em caso de pacientes apds o uso dos servigos particu-
lares, que ndo serdo registrados em nossos servidores. J4 os colaboradores deverdo
fornecer dados bancdrios para recebimentos de saldrios, que serdo registrados em
nossos servidores.

Visando garantir a seguranga da senha de acesso ao perfil, em uso dos sistemas
do hospital, os colaboradores que estaréio registrando informagées deverdo ter sua
senha de acesso individual, intransferivel e s6 de conhecimento do préprio. Estas infor-
macdes requisitadas serdio necessdrias para prosseguir os atendimentos ou cadastros,
também deverd contatar no termo inicial sobre a necessidade das informagdes. Tais
medidas visam protege-lo contra fraude.

b) Seguranca da Informacéo

O HABM estd empenhado em resguardar a informag&o publica e sigilosa do ti-
tular de dados com altos padrdes de seguranca. © HABM autoriza o acesso & sud in-
formacdo publica para as empresas parceiras, empregados e outros que necessitam

saber dela, a fim de providenciar produtos e servicos. O HABM mantém salvaguardas
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fisicas, eletrénicas e procedimentais que estdio de acordo com as regulamentacdes
constitucionais e legais para guarda de dados pessoais. O HABM testa os sistemas de
seguranca regularmente e também contrata outras companhias para auditar Nossos
sistemas de seguranga e processos.

A seguranca do acesso dos colaboradores do HABM também assenta na prote-
¢do de sua senha. O titular ndo pode dividir sua senha com outros.

Qualguer e-mail ou outra comunicacdo solicitando o fornecimento de informa-
¢tio pessoal via e-mail ou linking a um sitio com uma URL, deve ser tratada como néio
autorizada e suspeita, devendo ser notificada o HABM imediatamente no setor de tec-
nologia da informag&o. Se o titular dos acessos compartilhar sua (s) senha (s) dos siste-
mas do HABM com terceiros poderd ser responsabilizado por agdes tomadas no uso
de sua senha. Se o titular acreditar que alguém obteve acesso & sud senha, deverd
mudar imediatamente, e comunicar o setor de tecnologia da informacdo.

¢) Mudanga das Informac8es do Titular de Acessos

O titular pode revisar a informacdo pessoal por ele fornecida e fazer quaisquer
mudancas desejadas sobre ela, a qualquer tempo ao acessd-La. para tanto, deverd
solicitar via DGP ou T.1,, se o titular de dados fechar seu acesso no HABM todas as in-

formacdes fornecidas nos sistemas do HABM permanecerdio conforme legislacdo.

10.  PENALIDADES

Acdes que violem esta politica ou quaisquer de suas diretrizes, normas ou proce-
dimentos, ou que infrinjom os controles de Seguranga e Sigilo das Informagdes serdo
devidamente apuradas, sendo aplicadas aos responsdveis as sancdes penais, admi-

nistrativas e civis cabiveis. O usudrio responderd disciplinarmente e/ou civilmente pelo

| Elaborado por: | Misleine Fagundes Jaco Assinatural YV YUl AS” | Data:l3 /0y 2 |
Revisado por: Samuel Silva do Rosdrio Assinatura: (///‘ﬁ Dataﬁ_ﬂ@é’ﬁ

‘[Aprovado por: Gracio Tomaz saturno Assinatura: %‘W( Datqﬁ@fﬁd Z)

z ) ) : I 7

| Padronizado Por: | Elen Regiane Soares Lopes Assinatura: @% m,,ﬂ | Data:15/03 23

©, (17) 4009-7777 = hospital@bezerra.org.br - www.bezerra.org.br
Rua Major Jodo Batista Franga, 298 | Vila Esplanada | Sdo José do Rio Preto - SP




A
e |
\. .D |

HOSPITAL DR. ADOLFO

BEZERRA DF MENEZFS

EXCELENCIA EM ACGES
DF SAUDE E TRATAMENTO DOS
TRANSTORNOS MENTAS

i < |Pdg] 15

Politica: | SEGURANGCA E SIGILO DAS INFORMAGCOES fgg'”" loiee
Cédigo: Data de Emissdo: | Vigéncia: | Préxima Revisdo: | Verséo: S5
012 10/01/2023 | 2023/2024 | 2024 1.0 %

prejuizo que vier a ocasionar & instituicio, podendo culminar com o seu desligamento

e, se aplicaveis eventuais processos criminais.

n.

PROCEDIMENTOS OPERACIONAIS PADRAO

Utilizacdo de dados em cadastros e termos;

Compartilhamento de informagdes com rede de atencdo psicossocial;

Compartithamento de dados pessoais de colaboradores aos convénios de be-

neficios;

Utilizac@o de imagens de colaboradores e pacientes;

Compartilhamento de informac&es de prontudrio médico;

Fornecimentos e descredenciamentos de senhas de acessos aos sistemas ope-

racionais do hospital;

Utilizacdo de e-mail, redes sociais e internet de propriedade institucional:

Tratamento das informagdes;

Classificacto das informagdes do hospital;

Monitoramento, auditoria e conformidade de ativos de informuc;(jes;

Computagtio em nuvem;

Sistema de seguranga das informacdes.
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